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AI, 어떻게 해야 신뢰할 수 있을까?
-허기홍(KAIST 전산학부)(수정 중)

저는 프로그래밍 언어 연구자입니다. AI가 아닌, 전통적인 방식으로 

프로그램 코드를 짜서 실행시키는 과정을 연구합니다. 저희 연구실의 

목표는 차세대 프로그래밍 시스템을 실현하는 것입니다. 보통 프로그

래밍 시스템이라고 하면 사람이 코드를 짜는 것부터 기계가 코드를 실

행하기까지 우리가 사용하는 모든 도구들을 이야기합니다. 따라서 저

희의 관심은 주로 어떻게 하면 코드를 더 안전하게, 간결하게, 빨리 돌

아가도록 작성하는가에 있습니다. 그리고 그런 기술을 실현하기 위해

서 프로그래밍 언어 관련 이론들을 공부하고, 최근 들어서는 데이터와 

AI 기술 등을 적극 이용하고 있습니다. 

따라서 보통 그간의 발표나 강연에서는 ‘신뢰할 수 있는 소프트웨어’

에 관해 주로 이야기했습니다. 하지만 이 책에서는 ‘신뢰할 수 있는 AI’

를 주제로 이야기해야 할 때가 온 것 같습니다. 그리고 그 이유도 간략

히 말씀드리려고 합니다. 

사실 ‘신뢰할 수 있는 AI’라는 말 자체에는 좀 과장이 있습니다. 더욱 

정확하게 표현하면 ‘신뢰할 수 있는 코드를 짜는 AI’가 합당할 것입니

다. 

전통적인 프로그래밍 환경에서는 인간이 코드를 작성했습니다. 인간
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이 코드를 다 짜고 나면 기계는 그 다음에야 등장합니다. 대표적으로 

프로그램 분석기는 사람이 짠 코드를 분석해서 어디에 문제가 있는지 

찾아주고, 오류가 있으면 코드를 개선하는 데 도움을 줍니다. 

그런데 보통 그런 오류들은 인간의 실수 때문에 발생하는 경우가 많

습니다. 이런 실수들은 생각을 잘못했다거나, 팀 간의 의사소통에 문제

가 있다거나, 아니면 애초에 디자인이 잘못되는 등 여러 가지 이유에서 

비롯됩니다. 이렇게 인간이 실수를 저질렀을 때 기계가 보완적인 역할

을 많이 합니다. 그리고 최근 들어서는 인간의 실수를 단순히 탐지하

는 데 그치는 게 아니라, 자동으로 수정해 주며 오류를 바로잡는 프로

그램 분석·합성 기술이 활성화되어 있습니다.

예를 들어, 인간이 실수로 〈1+“Hi”〉이라는 말이 안 되는 코드를 짰

다면 “1은 숫자고 ‘Hi’라는 건 문자이므로 숫자와 문자를 더하는 것은 

논리적으로 말이 안 되어서 더할 수 없다.”라는 이유까지 설명해 줍니

다. 

또 어떤 개발자들은 커피를 자주 마신 나머지 ‘maxim’이라는 오타

를 낼 수도 있습니다. 이 때 기계는 이 함수를 자기가 이해할 수 없기 

때문에 오타로 간주하고, 대신 ‘maximum’이 원래 의도한 바가 아닌지

까지 추측하여 이야기해 줍니다.
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한편 “z = x / y”라는 수식을 가정해보겠습니다. 이 함수는 단순히 

한 줄만 봤을 때는 아무 문제가 없어 보입니다. 하지만 프로그램 전체

의 맥락을 보았을 때 굉장히 복잡한 이유로 ‘y’가 어떤 특정한 경우에 

‘0’이 될 수 있는 상황을 가정해 보겠습니다. 이 때, 기계는 이 프로그

램이 x를 0으로 나누기 때문에 수학적으로 문제가 있다는 사실을 알려

주고, 이런 일이 벌어지는  이유까지 설명해 줍니다.

저희 분야 연구자들이 지난 50년 동안 계속 연구해왔던 주제가 이런 

것입니다. 프로그래밍 환경을 어떻게 하면 더 잘 개선할까에 대한 것이

었습니다. 과거부터 현재까지의 프로그램 환경에서는 위 사례들처럼 사

람이 항상 먼저 일하고 기계는 보조적인 역할을 했습니다. 

그런데 차세대 프로그래밍 환경에서는 어떨까요? 우리는 오래전부터 

기계와 같이 코드를 짜고, 서로 코드를 교환

하며, 같이 짠 코드가 합쳐져 제품에 들어가

는 환경을 상상해 왔었습니다. 이는 결국 프

로그래밍이 자동으로 됨을 전제한 상상인데, 

이런 자동 프로그래밍의 개념을 생각한 지는 

상당히 오래전부터입니다. 이 놀랍기도, 한편

으로는 당연하기도 한 이야기를 처음으로 한 
영국의 수학자 앨런 튜링

(A. M. Turing)
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사람은 앨런 튜링이라는 영국의 수학자입니다. 현대 컴퓨터의 개념을 

처음 만든 이분이 1946년에 벌써 이런 이야기를 했습니다. 

“Instruction tables will have to be made up by mathematicians

with computing experience and perhaps a certain puzzle-

solving ability.  〈 …… 〉 There need be no real danger of it ever 

becoming a drudge, for any processes that are quite mechanical 

may be turned over to the machine itself.”

- A. M. Turing, “Proposed Electronic Calculator”, 1946

튜링이 1946년에 쓴 이 문서에 보면 ‘명령어 테이블(Instruction table)’

이라는 말이 나옵니다. 현대 소프트웨어의 원형입니다. 가령, ‘특정 위

치에 기록되어 있는 값을 읽고, 앞으로 몇 칸 가서 예전에 저장했던 걸 

꺼내 가지고 1과 더하고, 다시 앞으로 한 칸 가서 그걸 저장하고….’하

는 내용들을 쭉 써놓은 것입니다. 그게 결국 프로그램입니다. 

튜링이 말했듯이 이런 프로그램들을 짜는 건 지금도 쉽지 않고, 그 

당시에는 더 쉽지 않았을 겁니다. 그래서 수학자들이나 할 수 있는 것

이고, 컴퓨팅 경험(computing experience)도 있어야 하며, 퍼즐 푸는 능력 

(puzzle solving ability)도 있어야 한다고 이야기 했을 겁니다. 이런 능력을 

갖추는 게 쉽지도 않거니와, 상당히 지루하고 기계적인 작업도 포함합

니다. 따라서 기계 자체가 스스로 프로그램을 작성하는 자동 프로그래

밍 개념을 그 당시부터 튜링이 이야기했던 것 같습니다. 이게 1946년의 

일입니다. 이후로 어떻게 하면 좀 더 쉽게 프로그래밍하고, 사람은 창
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의적인 일에 집중하면서, 지루한 일은 기계에게 맡길지를 저희 분야에

서 줄곧 논의해 왔습니다. 그리고 이제 점차 실현되고 있는 것 같습니

다.

혹시 독자 여러분도 이미 아실지 모르겠습니다만, ‘AI 페어 프로그래

머’라는 컨셉으로 Github에서 Copilot이라는 제품이 최근 상용화되었

습니다. 

위 그림의 오른쪽 예제를 보시면 기계가 해야 할 일을 위쪽에 영어

로 적어놓은 것이 보입니다. 전산학부 학생들 같으면 노래를 흥얼거리

면서도 짤 수 있는 굉장히 쉬운 코드이지만, 이러한 코드를 반복해서 

짜는 일은 상당히 지루합니다. 하지만 이렇게 지루한 작업을 Copilot이 

대신해 줄 수 있습니다. 영어로 적어놓은 설명을 읽어서 자동으로 해당 

프로그램을 짜줍니다. 이러한 도구는 전산학을 전공하지 않은 분들에

게도 큰 도움이 됩니다. 요즘 비전공자들 중에서도 대규모 데이터를 다

루는 일을 하시는 분들은 코드를 작성할 일이 많습니다. 이외에도 인

문사회계 쪽의 코딩 경험이 없으신 분들, 심지어 중고등학생들도 이러

한 도구를 통해 쉽게 코드를 짤 수 있는 환경이 실현 되었습니다.

Github는 마이크로소프트의 자회사가 된 기업이자 세계 최대의 코
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드 저장소입니다. 그래서 많은 오픈 소스 개발자들이 자기 코드를 거기

에 올려 공유하며, 회사들도 유료로 비공개 저장소(private repository)를 

만들어 자기 사내 코드를 거기에 저장해 놓습니다.

이처럼 세계 최대의 코드 저장소를 갖고 있다 보니 이 회사는 어느 

순간부터 그 코드를 인공지능 학습에 사용하였습니다. Copilot이라는 

이 제품은 오픈AI의 Codex 모델을 가지고 코드 자동 생성기를 학습시

킨 것입니다. 그리고 2022년 여름에 상용화한 다음 학생하고 교수한테

는 무료로 배포했습니다. 저도 열심히 쓰고 있는데, 간혹 대단히 기가 

막힌 코드를 짜주기도 합니다. 굉장히 창의적이지는 않지만, 그래도 내

가 원하면서도 좀 짜기 귀찮아하던 코드들을 잘 짜줍니다.

Copilot의 홈페이지에 가보면 여러 사람들의 긍정적인 반응이 가득

합니다. 인스타그램 창업자 마이크 크리거(Mike Krieger)는 Copilot에 대

해 “지금까지 본 머신 러닝 응용 프로그램 중 가장 놀랍다.”라고 평가

했습니다. 또한, Github 자체 설문조사에서도 상당히 긍정적인 반응

이 보입니다. 일견해 보면 “Copilot을 쓰니까 내가 더 생산적이라고 느

낀다.(88%)”거나, “프로그램을 짤 때 좌절감을 덜 느낀다.(59%)” 등의 평

가입니다. 이처럼 굉장히 사람들이 많이 좋아하고 있습니다. 내가 하는 

일을 좀 더 빨리할 수 있게 해주고, 창의적인 일에 집중할 수 있도록 

해주며, 반복되는 지루한 작업을 기계가 자동으로 해주니 너무 좋다는 

등 긍정적인 피드백들이 있었습니다.

 

하지만 Github에서 가지고 온 평가들로만은 객관성을 담보하기 어

려워서 제 수업을 듣는 학생들한테 직접 Copilot을 소개해 주고 어떻
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게 생각하는지 에세이를 써보라고 했습니다. 그랬더니 “이것은 하극상

이다. 프로그래머가 인공지능을 만들었는데, 인공지능이 프로그래머의 

밥그릇을 빼앗는 거는 하극상인 것 같다.”라는 평가도 있었습니다. 또 

“프로그래밍이라는 건 어려워서 가까운 미래에 인공지능으로 대체되기

는 힘들 것 같다.”라는 의견도 있었습니다. 이와 대조적으로 “Copilot

은 ‘훈민정음’이다. 그동안 이르고자 하는 바가 있어도 코드를 못 짰는

데, 이제는 누구나 프로그램을 쉽게 짤 수 있게 되니 좋다.”라는 평도 

있었습니다. 그리고 어떤 학생 같은 경우에는 Copilot이 단순히 패턴

만 인식하는 것 같은데, 프로그래밍은 단순히 패턴으로 되는 게 아니

고 논리적 사고 과정을 거쳐야 하므로 앞으로는 좀 더 인과관계 분석

이 가능한 인공지능이 있어야 하지 않을까 하는 의견도 나왔습니다.

이처럼 AI를 이용한 자동 프로그래밍은 여러 생각할 거리를 던져줍

니다. 그 가운데 제가 특히 관심을 가진 것은 소프트웨어의 안전성입니

다. 기존의 프로그래밍 언어나 소프트웨어 공학 분야 연구자들의 기본

적인 철학은 “사람이 짠 코드는 믿지 못하니까 기계로 검사하자.”는 입

장이었습니다. 그런데 갑자기 이게 바뀐 겁니다. 자동 프로그래밍 때문

에 기계가 코드를 짜고 인간이 그 코드를 검사하는 상황이 되어버렸습

니다.

이 대목에서 ‘불쾌한 골짜기(uncanny valley)’를 느끼기도 합니다. AI를 

이용한 자동 프로그래밍 도구를 쓰다보면 어느 순간 AI가 코드 10줄

가량을 추천해 줄 때도 있습니다. 저도 나름대로 프로그램을 10년 넘

게 짰습니다만, 남이 짠 코드 10줄을 보면 좀 당황스러울 때가 있습니

다. 이 10줄을 믿을 수 있다면 좋지만, AI가 혹시 오류가 있는 코드를 
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생성했을지 모르기 때문에 사람이 반드시 깊이 이해하고 넘어가야 합

니다. 이처럼 AI가 코드를 짜고 내가 AI가 짠 코드를 검사할 때면, ‘이

게 뭐 하고 있는 건가’ 싶은 생각에 불쾌한 골짜기로 빠져들 때가 있습

니다.

그러면 과연  Copilot은 어떤 코드를 짜는지 제가 한 번 실험을 해봤

습니다. 아래 그림에서 진한 글씨 부분이 제가 짠 코드이고 회색으로 

적힌 부분은 Copilot이 짠 코드입니다.

혹시 프로그래밍을 모르시는 분들을 위해서 설명을 드리겠습니다. 

우리가 프로그램을 짤 때는 메모리 공간을 필요로 합니다. 그때는 컴

퓨터에게 가령 “메모리 다섯 칸이 필요하다. 그러니까 다섯 칸을 줘.”

하고 명령하면 컴퓨터는 저한테 다섯 칸의 메모리를 줍니다. 그럼 저는 

그 다섯 칸을 이용해서 프로그램을 짜야 합니다. 만약 나에게 주어진 

그 다섯 칸을 넘어가면 프로그램에 문제가 생깁니다. 이런 걸 버퍼 오

버플로우(buffer overflow) 오류라고 부릅니다. 

그런데 위 예제에서는 제가 Copilot을 좀 골탕 먹이기 위해서 “버퍼 

오버플로우를 검사하는 코드를 짜라.”고 명령했습니다. 그랬더니 얘가 

어떻게 했냐면 다섯 칸짜리 공간을 만들고 여섯 번째 칸에다가 데이터

를 집어넣은 겁니다. 하지만 여섯 번째 칸은 존재하지 않습니다. 이건 
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오류가 있는 코드입니다. 이쯤되면 이게 코드 생성기냐 오류 생성기냐 

싶은 의문이 들기 시작합니다.

이처럼 주객이 전도되어 AI가 짠 코드를 믿지 못하는 상황이 될 경

우 인간이 오히려 AI가 짠 코드를 하나하나 체크해 줘야 합니다. 다섯 

줄 정도 되는 코드에 존재하는 오류는 사실 전산학을 전공한 사람이

면 쉽게 알 수 있습니다. 하지만 실제 현장에서 우리가 쓰는 소프트웨

어는 수십만에서 수백만 줄이 넘어갑니다. 100만 줄에서 다섯 줄만 추

가해도 그 다섯 줄이 최악의 경우 나머지 100만 줄과 복잡하게 얽히기 

때문에 매우 이해하기 힘든 상황이 됩니다. 

조금 더 실험해 보고 싶어서 이번에는 친절하게 이미지 파일을 하나 

읽도록 영어로 명령하고 함수 이름까지 “read_fiile”이라고 적어주었습

니다. 그리고 이미지 파일을 읽는 코드를 한번 짜보라고 했더니, 갑자

기 Copilot이 이해할 수 없는 짓을 합니다. 알고리즘을 작성하기 위해

서 앞으로 쓸 변수들을 50개 정도 쭉 선언하고 그걸 가지고 짜겠고 합

니다. 만약 저보고 이미지 파일을 읽는 프로그램을 짜라고 하면 한 5

개 정도 변수만 써도 짤 수 있습니다. 그런데 갑자기 Copilot이 50개 

변수를 선언합니다. 비록 이것이 안전성 측면에서 큰 문제는 아니지만, 

정상적인 코드는 아닙니다. 왜 이러는지 이해할 수도 없습니다. 만약에 

저같은 전공자라면 그냥 ‘얘가 실수했나 보다.’ 하고 무시한 채 넘어갈 

것입니다. 하지만 프로그래밍을 처음 배우시는 분들이나 혹은 프로그

래밍을 잘 모르지만 어떻게든 자기 일에 그걸 쓰고자 하는 분들은 이

러한 AI의 추천이 올바른지 아닌지 모르기 때문에 그냥 ‘원래 프로그

램을 이렇게 짜는 건가 보다.’하고 받아들일까 봐 우려가 됩니다. 이런 
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상황들을 겪다 보면 AI가 짠 코드를 과연 믿을 수 있는가, 내가 AI를 

뒤치다꺼리해야 하는 것은 아닌가 싶은 생각이 들 때가 많습니다. 

이런 문제의식을 저만 가지고 있었던 건 아니었습니다. 많은 사람들

이 비슷한 생각을 했나 봅니다. 뉴욕 대학에 있는 연구자들이 S&P라

고 하는 컴퓨터 보안 분야의 권위 있는 학회에서 발표한 내용도 비슷

한 우려입니다. 한마디로, “키보드 앞에서 정신 똑바로 차려라.”라는 이

야기입니다. 

이들은 굉장히 위험한 사이버 보안 문제가 있을 법한 상황을 만들어 

놓고 그런 상황에서 AI가 무슨 코드를 짜는지를 관찰했습니다. 총 89

개 시나리오를 사람들이 만들었고, 코드 1,600개 정도를 AI가 만들었

습니다. 그리고 분석해 봤더니 AI가 짠 코드 중 40%는 심각한 보안 취

약점이 있었습니다. 사실 그 코드들은 굉장히 간단한 코드였는데, 실제

로는 저희가 학생들에게 조심해야 되는 사례로 가르치는 코드들이기도 

합니다. 

AI가 작성한 잘못된 코드의 사례 

Hammond Pearce etc., 〈Asleep at the Keyboard? Assessing the Security of 

GitHub Copilot’s Code Contributions〉, IEEE(2022), p.760. 중에서 인용
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Hammond Pearce etc., 〈Asleep at the Keyboard? Assessing the Security of GitHub 

Copilot’s Code Contributions〉, IEEE(2022), p.756. 중에서 인용

또한 위 그림과 같은 코드도 AI 가 작성하였다고 합니다. 변수 이

름, 함수 이름으로 유추해 봤을 때 로그인 관련된 모듈을 작성하는 코

드인 것 같습니다. 이런 코드는 비밀번호 같은 중요한 데이터를 다루기 

때문에 작성할 때 굉장히 조심해야 합니다. 만약 이런 코드에 문제가 

있을 때는 개인정보 유출 사고 등 종종 뉴스에서 보는 사건들이 발생

하는 것입니다. 

그런데 뉴욕대의 연구결과에 따르면, 이런 작업을 AI에 맡겼을 때 

대략 40% 정도는 보안에 취약한 코드를 작성한다고 하니 심각한 문제
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입니다. 저희 연구실에서도 이런 문제와 관련해 깊이 생각해 본 것이 

몇 가지 있는데, 그 중 하나는 이런 것입니다. 

AI가 아까 보여드린 것과 같은 행동을 하는 이유는 결국 AI가 너무 

사람 같아서, 사람 같은 실수를 계속 반복하기 때문입니다. AI가 학습

한 코드라는 게 결국 사람들이 옛날에 짜놓은 코드들이고, 거기에 수

많은 비슷한 오류들이 내재해 있는데, 그 오류 패턴까지 학습해서 이

상한 행동을 하는 것입니다.

사람들이 그렇게 비슷한 코드를 많이 짜고 비슷한 실수를 많이 하

는 까닭은 기존에 있던 코드를 많이 가져와 작업하기 때문인 경우가 

많습니다. 프로그램을 개발하다 보면 기존에 비슷한 기능을 구현해 놓

은 것을 가져와서 조금 덧붙인 후 내 프로그램을 새로 만드는 일들이 

종종 있습니다. 그런데 이렇게 코드를 가져오다 보면 기존 코드의 오

류도 함께 가져올 수가 있습니다. 그러면 내 프로그램도 오류가 생기게 

되고, 그것을 가져다 쓰는 다른 프로그램도 오류가 생기는 악순환이 

반복됩니다. 

비슷한 오류가 많은 또 한 가지 이유는 우리가 비슷한 개념을 구현

할 때 비슷한 실수를 하는 경우가 많기 때문입니다. 물리 법칙, 수학 

공식, 프로토콜 등은 사실 내가 짠 코드나 내 동료가 짠 코드나 결국

에 같은 개념을 프로그램으로 작성하는 것입니다. 가령 부피를 구하는 

공식 ‘가로×세로×깊이’는 누구의 코드에서도 비슷하게 작성됩니다. 다

른 수학 공식이나 물리 법칙도 마찬가지입니다. 그래서 세상에는 비슷

한 코드가 상당히 많고, 비슷한 오류도 상당히 많다는 게 저희의 관찰 

결과였습니다. 
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예를 들어, 2009년에 발견된 어떤 심각한 보안 취약점을 살펴보겠습

니다. 

위 코드는 ‘gimp’라는 리눅스 시스템에서 쓰는 그림판 같은 도구의 

일부입니다. 핵심 기능은 그림을 읽고 그리며 저장하는 건데, 다섯째 

줄을 보시면 ‘ReadBMP’라고 적혀있습니다. 비트맵 형식으로 된 그림 

파일을 읽는 어떤 모듈인 듯합니다. 자세한 내용은 이해하지 않으셔도 

되고 빨간색과 파란색의 코드 패턴을 주목하시길 바랍니다. 이 파란색

과 빨간색 코드 때문에 심각한 보안 취약점을 일으키게 됩니다. 이 오

류는 2009년에 발견되어서 그 이후에 잘 고쳐졌습니다. 

위의 그림은 2017년에 다른 프로그램에서 발견된 보안 취약점입니

다. 그런데 앞선 2009년의 그림과 비교해 보면 보안 취약점을 일으키
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는 파란색과 빨간색 코드의 논리적 흐름이 완전 똑같습니다. 전체 코

드 구조도 상당히 비슷합니다. 아마도 같은 오픈소스 프로그램을 가져

온 후 덧붙여서 새 프로그램을 만든 것 같습니다. 2009년 이후로 무려 

8년이 지났는데도 똑같은 오류가 다시 나타난 것입니다. 

AI가 대규모 코드 저장소의 데이터를 학습 했다면 이런 비슷한 오류 

사례들도 많이 학습했을 것 같습니다. 그리고 이를 확인하려고 제가 

간단한 실험을 한번 해봤습니다. 

위에 있는 코드들과 비슷하게끔 코드의 일부를 짠 다음 Copilot에게 

“나머지를 채워보시오”라고 하니까 Copilot이 비슷한 패턴으로 오류를 

만들어내는 것을 확인했습니다. 2022년 10월 말에 이루어진 실험이니 

최신 모델이, 최신 AI가 이런 오류를 범한 것입니다. 

그림 하단의 밑줄을 보시면, AI는 그냥 무턱대고 남이 준 데이터 두 

개를 읽고 이를 곱하는 코드를 작성합니다. 그런데 이렇게 믿을 수 없

는 데이터를 서로 곱하면 오류가 발생할 수 있습니다. 조작된 악성 데

이터일 수 있기 때문입니다. 이것이 위에서 살펴본 두 가지 보안 취약

점 문제의 근원입니다. 이러한 이상한 코드들이 기존에 많이 있었기 때
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문에, 그런 코드를 많이 배운 AI가 또 그런 비슷한 행동을 반복한다는 

것이 관찰 결과였습니다. 

저희 연구실에서는 이 문제를 심각하게 생각하고 있습니다. 그리고 

이 문제에 크게 두 가지 방향으로 접근하고 있습니다. 

첫 번째는 단기적인 방향인데, 이른바 소프트웨어 면역 시스템을 만

드는 것입니다. 즉, 한 번 겪은 오류는 재발하지 않도록 하는 게 저희 

목표입니다. 기존에 오류가 있는 코드를 많이 학습한 AI는 비슷한 패

턴으로 이상한 코드를 또 만들어낼 것입니다. 그런데 학습 데이터에 들

어 있는 이상한 코드 데이터를 우리가 이해하고 분석해서 왜 오류인지 

알고 있다면 AI가 비록 비슷한 패턴으로 이상한 코드를 만들지라도 즉

시 우리가 잡아줄 수 있지 않을까 생각합니다. 이를 위해 이미 알고 있

는 오류 데이터들을 다 모아서 하나하나 분석한 뒤 데이터베이스에 저

장합니다. 그런 다음 새로운 프로그램을 AI가 작성했을 때 이미 알려

진 오류 코드와 비교해서 즉시 진단을 내리는 것입니다. 예컨대 “방금 

짠 코드는 2009년에 발견된 어떤 오류와 94% 정도 유사하니까 조심하

라.”라고 사람에게 알려주는 것입니다.

두 번째는 장기적이고 근본적인 이야기입니다. 코드 학습 시스템을 

처음부터 다시 만드는 것입니다. 앞서 보여드린 Copilot 같은 경우는 

코드의 통계적 개연성만 따집니다. 예를 들면, 영어 문장을 생성하는 

AI 같은 경우에 “I am a ○○○○”라는 문장의 공백에 들어갈 단어를 

생성할 때 굉장히 높은 확률로 ‘boy’ 혹은 ‘girl’과 같은 단어를 제시할 

것입니다. 그러한 문장을 학습 데이터에서 많이 관찰했기 때문입니다. 

이런 관찰을 통해 문장의 개연성을 학습하는 건데, 지금 코드 학습에 
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쓰인 AI 모델도 결국에는 개연성을 학습한 것입니다. 하지만 사람의 언

어와 달리 프로그래밍 언어로 프로그램을 작성할 때는 개연성 뿐만 아

니라 논리적 구조까지 고려해야하는데, 현재는 이러한 논리적 구조를 

제대로 학습하지는 않습니다. 

저희는 이러한 기존 AI 학습 방법에다가 과거 수십 년 동안 저희 분

야에서 연구해왔던 소프트웨어 오류 분석기를 참여시키려고 합니다. 

학습용 코드 데이터를 다 받아서 오류 분석기를 돌린 후 오류 분석기

가 결과를 주면 그 결과까지 학습하는 방식입니다. 비유하자면 영어 

문장을 학습을 할 때 무턱대고 문장을 외우는 것이 아니라 “이건 이래

서 문법이 틀린 것이고, 이건 이래서 문법에 맞는 거고”하며 하나하나 

따져가면서 학습하는 것입니다. 

이렇게 AI 기반 자동 프로그래밍 엔진이 전부 학습되면 프로그램을 

새로 만들 때 “너는 이제 좋은 프로그램과 나쁜 프로그램을 모두 이해

하고 있으니까 좋은 프로그램만 만들어라.”라고 AI에 이야기해 줄 것입

신뢰할 수 있는 AI 프로그래밍 엔진의 프로세스
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니다. 그리하여 AI 가 올바른 프로그램을 짜도록 만드는 것이 저희의 

장기적인 목표입니다.

지금은 AI가 프로그래밍에 직접 참여하는 시대입니다. 따라서 신뢰

할 수 있는 코드를 작성하는 AI가 필수고, 사람은 많은 경우 AI 코드

에 의존할 것 같습니다. 그러면 생산성이 높아지는 장점도 분명히 있겠

지만, 반대로 위험성도 높아질 것입니다. 이 때문에 앞서 말씀 드린 것

처럼 AI가 코드를 짜고 인간이 AI가 짠 코드를 검사하는 노예가 돼서

는 안 됩니다. 

그렇기 때문에 저희는 도전 의식을 갖고 있습니다. 소프트웨어 면역 

시스템을 잘 만들어서 학습 데이터에 오류 코드가 있어도 실제 코드가 

생성되었을 때 바로바로 차단할 수 있는 시스템을 만들어야 합니다. 그

리고 나아가 근본적으로 코드 학습 자체를 굉장히 꼼꼼하게 할 수 있

는 시스템을 실현할 것입니다. 

이에 대해 충분히 자신도 있습니다. 오랜 기간 저희가 연구했던 게 

결국 이 소프트웨어 오류 문제였기 때문입니다. 저희 분야에 훌륭하신 

분들과 함께 쌓아올린 연구 결과를 이제는 AI 학습 과정에 투입하자

는 것입니다.

또 몇 가지 추가하자면 다른 분야 비해서 소프트웨어의 그릇된 행동

은 정의하기가 훨씬 쉽습니다. 예컨대, 정치나 법률과 같은 분야에 AI 

가 적용될 때는 인종 차별을 비롯한 AI의 편향성과 같은 윤리적 문제

들이 많습니다. 하지만 소프트웨어의 오류를 따질 때는 단지 프로그램

의 논리적인 구조를 따져보기만 하면 되므로 논쟁거리가 없습니다. 그

리고 같은 이유에서 그릇된 데이터를 자동으로 찾아내기도 다른 분야
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보다 훨씬 용이합니다. 그렇기 때문에 저희는 다른 분야에 비해서 훨씬 

더 AI의 신뢰성 문제를 잘 극복할 수 있을 것 같다는 생각을 하고 있

습니다. 

지금까지 너무 AI에 대한 부정적인 이야기만 한 것 같아서 마지막은 

밝은 그림 하나를 보여드리며 마무리할까 합니다. ‘달리(DALL-E)’ 라고 

하는 그림 그리는 AI가 있습니다. 아래 그림은 제가 ‘달리(DALL-E)’한

테 우리가 앞으로 함께 프로그래밍을 하는 미래를 그려보라고 시킨 결

과물입니다. 인간인 제가 기획하고, AI 가 그린 합작품입니다. 이 그림

을 통해 저희가 꿈꾸는 프로그래밍 환경을 보여드리며 글을 마치고자 

합니다. 

DALL-E가 그린 프로그래밍의 미래


